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Zaklady technologie CAP/DPA
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(CteCky)
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o DoS

o Socialni inzenyrstvi

o Firmware pod lupou



Cast prvni
Zaklady technologie CAP/DPA



Technologie CAP/DPA

Cilem je umoznit autentizaci identity klientd a
puvodu bankovnich pfikazu pomoci existujici
infrastruktury Cipovych platebnich karet.

MasterCard — CAP (Chip Authentication Program)
VISA — DPA (Dynamic Passcode Authentication)

Dale se soustfedime zejména na internetove
bankovnictvi.

o Ponékud stranou nechame problematiku 3-D
Secure.




MysSlenka vyuziti EMV ICC

Standard EMV pro Cipove karty definuje

jistou aplikaci s radou sluzeb pro platebni

Styk.

o Jde o aplikaci ve smyslu ISO 7816-4.

Pro ucely CAP/DPA je vyuzito zejména:

o sluzby ovéreni off-line PIN (pfikazy VERIFY),

o sluzby online autentizace Cipu karty (prikaz
GENERATE AC).

Ostatni sluzby hraji roli viceméné

podruznou.

o Jde napriklad o metody SDA/DDA/CDA.



Usporadani aplikaci na Cipu

Koncept CAP/DPA dovoluje

o bud sdilet tu samou aplikaci pro platebni styk a
pro elektronické bankovnictvi,

o anebo pouzit dvé do jisté miry nezavislé
aplikace.

Obvykle je prosazovan koncept dvou

aplikaci s jistym datovym presahem.

o Sdili se: off-line PIN, PAN, atp.

o Nezavislé jsou: ATC, kliCe pro autentizaci Cipu,
datove lokatory, atp.



[Slabiny zakladniho konceptu

Ackoliv je bezpecnost CAP/DPA casto

Kritizovana [1], dosuc
zadny utok, kteremu
systém nedokazal vy

nebyl publikovan
0y se dobre navrzeny
NNOuULt.

o Spise nez o utocich bychom zrovna v pfipadé
[1] mohli mluvit o implementacnich

doporucenich.

| pres tésnou vazbu na EMV se rfada utoku
na platebni systémy netykda CAP/DPA.



[CAP/DPA se netyka zejména

Klasicky skimming magnetickeho
prouzku.
Utok na off-line PIN z Cambridge [7].

o CAP/DPA totiz implicitné aplikuje ucinné
protiopatreni, kterym je kfizova kontrola
kryptograficky chranéného vektoru CVR.



Cast druhé
Hrozby, které je radno zvazit



Koncept MITM a MITB

Zakladni hledisko hodnoceni jakekoliv bezpecnosti je
dano modelem hrozeb.

Vyznamnou hrozbou elektronického bankovnictvi je
aktivita Skodlivého kodu.

o Trojsti koné, Cervi, viry, atp.

Cilem je ovlivnit chovani ,duvéryhodné* vypocetni
platformy.

o MITM — Man In The Middle

o MITB — Man In The Browser (zvlastni pfipad MITM)



Nepripojena cteCka CAP/DPA

Zakladni pravidla:
o Nahodna vyzva banky pfi prinlasovani klienta

o Ochrana sémantickych kolizi

Kod CAP/DPA je pouzit k jiné operaci, nez si klient
mysli.

o U platebniho prikazu musi klient jasné vidét jeho
data na displeji CteCky.

Casté prohfresky:

o Prihlasovaci kod nezavisi na vyzvé banky.

o Autentizace identity a puvodu pfikazu koliduje.

o Uzivatel vidi jen otisk platebniho pfikazu.



Evoluce

Bezpecné pouziti nepfipojeneé ¢tecky muze
nékomu pripadat prilis komplikovane.
Spasou se zda byt pripojitelna CteCka

o Klient opisuje co nejméné udaju.

o Misto opisovani se klient soustredi na
potvrzovani.

Nic vSak neni samospasitelné.

o Nova technologie obvykle eliminuje stara, avsak
zaroven zavadi néktera nova rizika...



Cast tieti
Bezpecnost pripojitelné ctecky



Aplikacni firewall

= Ctecka CAP/DPA je svého druhu most mezi
pocCitacem klienta a jeho platebni kartou.
o Pocita€ vSak muze byt ovladan skodlivym
kodem.
= Néjaky mechanizmus — aplikacni firewall —
musi zabranit Skodlivému kddu v primeé
komunikaci s platebni kartou.

o Jinak hrozi obdoba skimmingovych utokd,
rikejme jim home-skimming.



Realizace aplikacniho firewallu

Totalni ochrana

o Za zadnych okolnosti nelze ,skrz ¢teCku“ poslat APDU na
vlozenou kartu.

o Ctecku nelze vyuzit napiiklad pro elektronicky podpis.
Selektivni ochrana karty

o Totalni ochrana aktivovana jen v pfipadé pozitivhi detekce
platebni aplikace na vlozené karté.

o Rozumny kompromis.

Filtrovani jednotlivych prikaza APDU

o Sazi narozpoznani, ktery pfikaz Ize bezpecné predat.
o Uspé&sné prolomeno na né&kolika &teckach.



Home-skimming PoC

WINDOWS system32' cmd.exe - capscan.exe

md.exe - capsCdn.exHe
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Utoky DoS

Hrozi zejména vuci polozce ATC (tag 9F36).

o Jakmile CteCka zahaji (kvazi)platebni operaci s kartou, je
ATC nevratné a nevyhnutelné inkrementovan.

o Pfi dosazeni hodnoty 65535 je dana aplikace CAP/DPA
nevratné zablokovana.

Mistem uplatnéni jsou pfikazy, které mohou béhem

operace CAP/DPA selhat.

o Napfriklad autentizace dat ve volnem formatu, atp.

o Obecné je take zadouci, aby existoval néjaky druh pfikazu
ZAbort“...



Obrana proti DoS

Vyjdeme z predpokladu uziteCnosti.

o Utoénik musi byt schopen nepozorované zahajit
(a néjak ukoncit) radu CAP/DPA operaci.

Opatrenim je potom vhodné zapojit lidskou

obsluhu (klienta).

o Napriklad po 10 automatickych prerusenich je
nutno vyjmout a znovu vlozit kartu do Ctecky.

o Malokdo ma trpélivost udélat toto
nékoliktisickrat...

o Navic je aktivita Skodliveho kodu rozpoznana
klientem a nahlaSena bance (coby reklamace).



Socialni inzenyrstvi

= Klient bude mit patrné velkou duvéru v data
zobrazena na displeji CteCky CAP/DPA.

o Pokud uto¢nik dokaze toto médium infiltrovat, pak muze
zmast a ovladnout klienta.




Opatreni proti SI

Dusledné pouzivat kryptograficky chraneny
protokol mezi bankou a CteCkou.

o Prikladem budiz standard bank@home od
MasterCard.

o Ruzni vyrobci maji i své proprietarni metody (ze
kterych bank@home mj. Cerpal inspiraci).
o Vhodna je nezavisla kryptologicka expertiza.



[Firmware pod lupou

HW i SW jakéhokoliv typu muze
obsahovat chyby.

o Plati i pro ¢tecky CAP/DPA.
Konstrukce Ctecky by nemela umoznit
jejich snadné hledani.

o Toto samozfejme neni primarni opatreni,
nybrz vhodna doplnkova ochrana.



Priklad z praxe

Jisté CteCky mely detasovanou Flash ROM s
volné pfistupnou sbérnici.

o Bylo mozné snadno identifikovat nacitani
jednotlivych instrukci obsluzného programu.

o Pomoci FPGA pfipravku Slo sledovat jeho béh.
Udajné se jednalo o marketingové vzorky.

o Ostra produkce detasovanou pamét nema.

o Jenze velka ¢ast kddu bude jisté spole€¢na a
marketingové vzorky jsou Siroce dostupne...



Marketingovy vzorek...
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HW trojsky kun

Aneb home-skimming jinou cestoul.

Cilem je vymeéna casti nebo celé CtecCky tak,

aby utoCnik ziskal nechranény pristup k

Cipoveé platebni karté.

o Dnes ponékud futuristicka predstava, avsak pro
cilené utoky jisté lakava alternativa.

o Je vhodné zamyslet se uz nyni nad moznou
obranou.

o Personalizovany ,pozdrav* Ctecky,
kryptograficka autentizace €ipu mikroradicCe, atp.



A4

aver

CAP/DPA je bezesporu slibnou technologii.

o Mimo jiné nabizi tésnéjSi propojeni aplikaci platebnich karet
a elektronického bankovnictvi.

o Pfijejim zavadéni vSak nelze sazet na ,druhy pokus®,
system musi fungovat napoprve, a to bezpecné.

VySe uvedené priklady nemaji za cil CAP/DPA

deklasovat, ale upozornit na mista hodna pozornosti.

o Zde jsme se soustredili ttmérf vyhradné na koncova
zarizeni.

o DalSi aspekty se tykaji personalizace karet, volby

konkrétnich schémat, atp. — tém jsou zase adresovany
podrobné manualy karetnich asociaci [6], [8] a studie [1].



[Dékuji Za pozornosit...

Dr. Tomas Rosa
crypto.hyperlink.cz
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